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面向 B5G 网络的高效切换认证与安全密钥更新机制 
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摘  要：为了解决 5G 网络切换认证与密钥更新机制不具备前向安全性、易遭受旁路攻击、存在信令拥塞等问题，

针对 5G 增强（B5G）网络，提出一种基于无证书的高效切换认证与安全密钥更新机制。在网络边缘侧引入基于

无证书的密钥协商机制，使移动终端主动发起密钥更新请求，在空口侧完成无证书密钥更新全过程；在 eCK 安全

模型下基于 Diffie-Hellman 困难问题，从理论上证明了该密钥更新机制的安全性。仿真评估表明，所提机制不仅

满足了移动终端密钥管理的前向安全，与其他同类切换认证相比有更低的通信开销和计算开销。 
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Abstract: In order to solve the problems of 5G network handover authentication and key update mechanism, such as lacking 
of forward security, being vulnerable to bypass attack and having signaling congestion, for 5G enhanced (B5G) network, an 
efficient handover authentication and security key-updating mechanism based on no certificate was proposed.  
The certificateless key agreement mechanism was introduced in the network edge side, which made the mobile terminals in-
itiate the key-updating request actively and complete the whole certificateless key-updating process on the fly. The security 
of the key-updating mechanism was proved theoretically based on the Diffie-Hellman problem under the eCK security model. 
Simulation results demonstrate that the proposed mechanism not only meets the forward security of mobile terminal key 
management, but also has lower communication and computing overheads compared with other similar handoff authentication. 
Keywords: handover authentication, key-updating, certificateless key agreement, eCK security model 
 

1  引言 

随着 3GPP R-16 版本机制的冻结和 R-17 版本

机制的跟进，全球各主要国家正逐步加快推进 5G
网络落地与应用的进程。5G 以其高速率、大容量、

低时延等卓越性能，正逐步支持增强移动带宽

（eMBB, enhanced mobile broadband）、高可靠低时

延通信（uRLLC, ultra-reliable low-latency commu-
nication）和大规模机器类型通信（mMTC, massive 
machine type communication）三大典型应用场景[1]，
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在推动 AR/VR、自动驾驶、工业互联网、远程医疗

等新领域快速发展的同时，也使其面临着网络安全

与数据隐私保护等方面的新挑战。  

移动通信网络通过升级鉴权认证与密钥协商

体系实现 5G 接入侧数据加密性与完整性保护。与

长期演进（LTE， long term evolution）网络采用的鉴

权认证及密钥协商机制相比，5G 网络提出 5G-AKA

（ 5G authentication and key management ） 和

EAP-AKA（ extensible authentication protocol au-

thentication and key management）这 2 种接入认证

方式，沿用并升级以 AES（advanced encryption 

standard）、ZUC（Zu Chong）、SNOW 3G 为代表的

加密算法，支持小区内切换和小区间切换场景下的密

钥更新机制[2]，以防止攻击者非法获取用户身份凭

证、终端节点伪造，通信数据遭泄露或篡改。然而，

当前 5G 网络的切换认证不具备前向安全性，还存

在密钥生命周期管理不够灵活，密钥协商过程信令

交互低效等问题，具体描述如下。 

1） 当前 5G网络采用的切换密钥链模型的水平

推演不具备前向安全性。具体地，当上一个接入层

（AS， access stratum）密钥失陷时，攻击者可以中断

失陷基站的链路计数值（NCC， next-hop chaining 

count）更新，通过操控链路计数值对核心网发起

去同步攻击[3-4]，根据失陷的 AS 层密钥和公共参

数推导出下一 AS 层的密钥，即破坏密钥前向的

安全性。 

2） 移动终端在小区内切换时，密钥更新信令由

基站 gNB（next generation node base station）发起，

低移动性终端只能被动等待更新。在工业物联网、

远程医疗等 mMTC 应用场景中，大规模低移动性

终端在完成密钥协商流程后长期沿用初次协商的

密钥，攻击者可利用多次加密运算过程中泄露的功

耗、能量等信息对终端发起旁路攻击[5]。 

3） 移动终端在小区间切换时，密钥更新信令由

核心网的接入和移动管理功能（AMF， access and 

mobility management function）发起，更新过程需要

基站和核心网完成多次信令交互。例如在车联网、

智慧交通等 mMTC 应用场景中，高移动性机器类

设备在密集小区中会频繁切换，切换时每个终端都

要访问位于核心网的身份认证服务器，增加了传输

过程的额外时延，这导致了核心网的资源消耗和严

重的信令拥塞[6]。 

针对 5G 网络切换认证与密钥更新机制中的前

向安全问题，文献[7]基于代理签名、预认证和密钥

预分配增强了会话密钥的安全管理。文献[8]基于无证

书签密提出一种密钥的自生成机制解决前向安全缺

陷，但密钥更新效率低。文献[9]通过向合法用户颁发

公钥基础设施简化传统身份验证，但是使用周期短，

在切换过程需要进行重认证，存在密钥托管问题。 

针对大规模低移动性终端的密钥安全性问题，

文献[10-16]均采用群组认证与密钥管理方案，主要

是利用本地群组内获得的临时密钥进行认证，不需

要与远程归属网络频繁交互，有效降低机器类设备

入网成本。但是，群组认证与密钥管理存在以下缺

点：①难以找出群组中的非法用户[10-12]；②依赖于

秘密共享[13]、中国剩余定理[14]等密码学原语，与

5G 标准不兼容；③群认证只适用于初次接入认证，

不适合切换认证[10-16]。因此，群组认证与密钥管理

方案难以适用于 mMTC 场景的切换密钥更新管理。

文献[17]在超密集组网模式下提出了一种基于安全

区域的快速认证密钥协商协议，但该协议需要将空

口数据面加解密功能以分布式部署于安全区域内

的所有基站，也无法适配 5G 网络架构。 

针对高移动性终端密钥更新的时延与效率问

题，文献[18]利用辅基站在切换过程中传输数据， 

以降低传统切换方式中数据传输中断所引起的时

延。文献[19]基于双陷门变色龙散列函数提出一种

高效的切换认证协议，允许陷门散列密钥持有实体

接入网络，避免了切换测量、判决等流程。文献[20]

采用椭圆曲线密码实现了认证匿名性和不可追踪

性。然而，文献[18-20]的密钥更新机制需要多次访

问位于核心网中的身份认证服务器，降低了网络切

换信令交互效率。文献[21]提出了基于无证书的密

钥隔离方案，克服传统公钥密码体制下复杂的证书

管理问题，但该方案采用运算量较大的双线性映

射，复杂度高，难以适用于 mMTC 场景。 

基于上述分析，本文引入无双线性的无证书密

钥协商协议，并与移动边缘计算（MEC， mobile edge 

computing）技术融合，提出一种基于无证书的高效

切换认证与安全密钥更新机制，主要贡献如下。 

1） 本文沿用 5G 标准现有的椭圆曲线密码，基

于无双线性的无证书密钥协商，提出一种满足前向

安全性的新型密钥更新机制，所提机制以移动终端

为密钥更新流程的发起点，终端可在密钥使用期限

内发起 AS 层密钥更新，以保障大规模低移动性设

备的隐私与安全。 
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2） 本文在 eCK（extended canetti krawczyk）安

全模型下基于离散对数困难问题，证明了攻击者无

法在多项式时间内攻破机制，并从理论上分析了所

提机制满足前向安全性、会话密钥不可控性、抗密

钥泄露伪装、抗未知密钥共享等安全属性。 

3） 本文提出在 MEC 服务器上增加可信第三方

密钥生成中心（KGC， key generation center），负责

在初次认证时根据通信实体的身份信息来生成部

分私钥[22]。与核心网的认证、授权、计费（AAA， 

authentication authorization accounting）服务器相比，

MEC 位于接入网的边缘，更接近终端，并且具有强

大的存储空间[23]，通过 MEC 服务器作为认证服务

器，更新机制在不增加核心网资源成本的情况下可

以减少信息传输距离和更新时延。仿真结果表明，

所提机制在提高安全性的同时，也提高了接入侧密

钥更新的效率。 

2  相关研究 

2.1  5G 网络的切换认证与密钥更新机制 

5G 网络有 2 种切换更新机制：小区内切换和

小区间切换。如图 1 所示，切换密钥链模型又分为

式（1）所示的水平切换和式（2）所示的垂直切换。 

 （ ）gNBNG-RAN KDF ，PCI，EARFCN-DLK K* =  （1） 

 （ ）NG-RAN NCCKDF NH ，PCI，EARFCN-DLK * =  （2） 

其中，PCI（physical cell ID）为目标小区的物理小

区标识，EARFCN-DL（E-UTRAN absolute radio 

frequency channel number-down link）为下行链路绝

对频率信道值，NCC 为链路计数值，NH（next-hop 

key）为下一跳密钥，NHNCC为 NCC 对应的下一跳

密钥，如式（3）～式（5）所示。 

 { }0 AMFNH KDF ， NAS uplink COUNTK=  （3） 

 { }1 AMF 0NH KDF ， NHK=  （4） 

 { }NCC AMF NCC 1NH KDF ， NHK -=   （5） 

2.1.1  小区内切换 

5G 基站分为集中式单元（CU， centralized unit）

和分布式单元（DU，distributed unit）两部分，当

用户设备（UE， user equipment）从同一gNB内的一个

gNB-DU 切换到另一个 gNB-DU 时，这种切换被称

为小区内切换，如图 2 所示。 
1） gNB选择切换的目标 UE，在切换命令中将

NCC 值发送给目标 UE。 

    
图 1  切换密钥链模型 

 
图 2  小区内切换场景 

2） gNB和UE将使用目标 PCI和EARFCN-DL

来执行切换密钥链：如果 gNB 中存在未使用的

{NH，NCC}对，执行垂直切换，否则执行水平切换。 

3） 在切换后，UE 决定是否更新当前密钥

gNBK ，若更新则令 *
gNB NG-RANK K= ，否则保留当前

gNBK 。 

2.1.2  小区间切换 

5G 网络有 2 种小区间切换类型[1]：Xn 切换和

N2 切换，这是以切换时信令传输经由的接口命名

的。如图 3 所示，当 UE 移动时，可能会通过Xn 接

口从源 gNB 切换到同一个 AMF 管理下的目标

gNB，这种切换被称为Xn 切换，具体流程如图 4

所示。  

 
图 3  Xn 切换场景 
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1）～3）初始化上下文建立请求：当 UE 从源 gNB

移动到同一个 AMF 管理下的目标 gNB时，AMF 向

源 gNB发送初始化上下文建立请求，包含安全参数

NH，  { NCC}，UE 设置 gNBNH K= 、NCC 0= ，完成

下一跳密钥的初始化工作。 
4）～7）更新请求：UE 通过无线链路向源 gNB发

送测量报告，源 gNB根据测量报告做出切换判决后

向目标 gNB发起切换请求，目标 gNB返回包含安全

参数{ }NH， NCC 的切换应答。 

8）～10）目标 gNB更新下一跳密钥：若源 gNB

接收到的 NCC 比当前使用的 gNBK 的 NCC 大，则同

步 NH， { NCC}后，根据式（2）进行垂直推演；否则根

据式（1）进行水平推演。 

源 gNB向目标 gNB发送 gNB{ ， NCC}K * ，在目标

gNB侧更新 AS 层密钥 gNB NG-RANK K *= 。 

11）～13）UE 更新下一跳密钥：由于 UE 还未与

目标 gNB建立安全通信，源 gNB在收到 HO 切换指

令后转发{ }NCC， PCI， EARFCN-DL 。若 UE 接收到

的 NCC 大于本地存储的 NCC，则根据式（5）同步并

存储 NH，再根据式（2）进行垂直推演；否则根据式

（1） 进 行 水 平 推 演 。 在 UE 侧 更 新 密 钥

gNB NG-RANK K *= 。 

 
图 4  Xn 切换的密钥更新流程 
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14）～19）为下一次切换提供密钥材料：UE 向目

标 gNB发送切换确认，与目标 gNB建立安全通信；

gNB向 AMF 发送路径切换请求，AMF 同步 NH，

设置 NCC=NCC+1，更新数据路由。 

根据上述流程，分析当前 5G 系统的切换密钥

管理机制存在以下问题：①当终端与失陷基站连接

时，攻击者可以中断失陷基站的链路计数值 NCC
更新，使失陷基站{NH，NCC}无法同步，只能通过

NCCNH 进行水平切换[24]，无法达到完美的前向隔

离；②小区内切换密钥更新指令由 gNB发起，gNB

决定目标 UE 后发送切换命令，UE 更新数据链路值

NCC、同步并存储下一跳密钥 NH，这会导致大规

模低移动性设备只能被动的等待切换更新；③小区

间切换更新过程 gNB需要和核心网进行四次信令

交互，并且在每次同步 {NH，NCC}要存储对应的

NCCNH 值，高移动性机器类设备在密集小区中会

频繁切换，导致核心网的资源消耗和严重的信令

拥塞。 
2.2  相关知识 

困难问题  令P是阶为 q的循环群G的一个生

成元。计算性 Diffie-Hellman（CDH）：已知

， ，P aP bP G∈ ，CDH 问题的目标是计算 abP ，任意

多项时间内解决 CDH 问题的优势 CDHAdvA 是可忽略

的。决策性Diffie-Hellman（DDH）：已知 ， ， ，P aP bP cP  

G∈ ，DDH 问题的目标是等式 abP cP= 是否成立。 

敌手模型  A类敌手不能得到系统的主密钥，

但能通过公钥替换攻击机制；A类敌手能得到系统

的主密钥，但是不能通过公钥替换攻击机制。 

eCK 安全模型  本节参考文献[25]所定义的

eCK 安全模型，通过挑战者和敌手A的游戏定义密

钥协商协议的安全性。 ，
S
i jπ 代表 i 向 j 发起的第 S 次

会话，拥有相同会话 id 的称为匹配会话；当计算出

会话密钥 ，skS
i j 时， ，

S
i jπ 变为 accepted状态，会话可能

会在没有进入 accepted状态的情况下终止。构造解

决 CDH 困难问题的模拟器τ ，A可以通过以下随

机预言机查询。 
Create（ ）i ：参与者 i 生成公私钥对。 

RevealMasterKey ：τ 返回主密钥。 

，RevealSessionKey（ ）S
i jπ ：若会话 ，

S
i jπ 没有被接

受，τ 返回⊥；否则返回会话密钥 sk 。 
RevealPartialPrivateKey（ ）i ：τ 返回参与者 i 的

部分私钥。 

RevealSecretValue（ ）i ：τ 返回参与者 i 的私钥。 

，RevealEphemeralKey（ ）t
i jΠ ：τ 返回参与者 i 的

临时密钥。 
ReplacePublicKey（ ）i ：替换参与者 i 的公钥。 

，Send（ ， ）S
i j mπ ：τ 向 ，

S
i jπ 发送消息m ，根据协议

得到响应。 

，Test（ ）S
i jπ ：在游戏某一时刻可以向新鲜会话

，
S
i jπ （新鲜性定义见后文）进行Test 询问，随机选

择 { }0，1b∈ ，若 0b = 返回协商得到的 sk ，否则返回

会话空间{0，1}k 上的随机值。 

在游戏最后输出b′作为对b 的猜测，若 'b b= ，

称敌手赢得游戏。 

新鲜性  令 ，
S
i jπ 为已接受会话。如果下列条件

都不成立，则称 ，
S
i jπ 是新鲜的。 

1） 询问了 ，
S
i jπ 或匹配会话（如果存在的话）的会

话密钥。 

2） 匹配会话 ，
T
j iπ 存在时，A询问了 i 的部分私

钥和 ，
S
i jπ 的临时私钥，或询问了 j 的部分私钥和 ，

T
j iπ

的临时私钥。 

3） 匹配会话 ，
T
j iπ 不存在，A询问了 i 的部分私

钥和 ，
S
i jπ 的临时私钥，或询问了 j 的部分私钥。 

安全性  如果下列条件被满足，则称密钥协商

协议是安全的。 

1） 参与者协商了相同的会话密钥，并且该会话

密钥在密钥空间上满足均匀分布。 
2） 在任意的多项式时间 t 内敌手A（ 1 2，A A ）

在上述游戏中获胜的优势Adv （ ）kA 是可忽略的。 

3  基于无证书的切换认证与密钥更新机制 

3.1  设计目标 

针对上述问题，本文设计一种基于无证书的切

换认证与密钥更新机制，如图 5 所示。①终端可以

在小区内切换状态内主动发起更新，保障 5G 网络

新场景下用户的隐私与安全。②新密钥的生成不依

赖核心网的控制，终端和接入点在 5G-RAN 侧完成

无证书密钥协商全过程，减少核心网资源消耗和信

息传输距离。③更新过程保证较小的流量负担和信

令交互，降低基站的传输负载。 

3.2  切换认证与密钥更新机制 

系统初始化阶段  通过无证书密钥协商机制，



第 12 期 崔琪楣等：面向 B5G 网络的高效切换认证与安全密钥更新机制 ·101· 

 

终端和基站只在完成初次认证时与 MEC 服务器建

立连接，MEC 服务器将 KGC 根据身份标识生成的

部分私钥通过安全信道分别发送给 UE 和 gNB，完

成系统初始化。 

 
图 5  基于无证书的切换密钥更新场景 

步骤 1  KGC 根据主密钥 *
qs Z∈ ，计算 KGCP =  

sP ，得到公开参数params ， ， / ， ， ，{ p pq F E F G P= KGC ，P  

1 2， }H H ，其中 q是满足 2kq ＞ （k 是安全参数）的

大素数， qF 是有限域， / qE F 是有限域上的椭圆曲线，

群G是 / qE F 上的q阶加法循环群，P是群G 的一个生

成元， * *
1：{0，1} qH G G Z× × → ， *

2 ：{0，1}H × *{0，1} G× ×
 

*
qG G Z× → ， *

3： qH G Z→ 是单向抗碰撞哈希函数。 

步骤 2  UE 随机选择秘密值 *
UE qx Z∈ ，计算

UE 的部分公钥 UE UEX x P= ，发送用户隐藏标识符

（SUCI， subscription concealed identifier）给 KGC。
同理计算出 gNB的部分公钥 gNBX 并公开，发送物

理小区标识 PCI 给 KGC。  

步骤 3  KGC 随机选择秘密值 *
UE qr Z∈ ，计算

UE 的部分公钥 UE UEY r P= ，根据 SUCI 生成 UE 部

分私钥 （ ）UE UE 1 UE UESUCI， ，y r sH X Y= + ，通过安全信

道把 UEy 传给 UE；同理计算出 gNB 的部分公钥

gNB gNBY r P= 并公开，根据 PCI 生成 gNB部分私钥

gNB gNB 1 gNB gNB（PCI， ， ）y r sH X Y= + ，通过安全信道把

gNBy 传给 gNB。 

步骤 4  UE判断等式 UE UE KGC UEy P Y P h= + 来验

证部分私钥有效性。若等式成立，表示密钥有效，

设置公钥为 UE UEPK X=＜ UE，Y ＞ ，设置私钥为

UESK =＜ UE UE，x y ＞；否则返回步骤 1。同理在 gNB

判断密钥的有效性。 

密钥更新阶段 引入了无证书密钥体制和密钥

隔离技术方案，具体流程如图 6 所示。 

 
图 6  基于无证书的切换认证与密钥更新流程 

步骤 1  UE 发起更新请求给 gNB，包含验证

消息 （ ）1 UE UESUCI，PCI， ，M X Y= ，在小区间切换时发

送
1gNBPCI PCI= 与目标基站建立通信，在小区内切

换时发送
0gNBPCI PCI= 与源基站建立通信。 

步骤 2  gNB首先对比接收到的 PCI 与自己的

PCI 是否相等，若相等则随机选择 *
gNB qa Z∈ ，依次

计算式（6）、式（7）；否则将 M1 通过安全信道发送给

目标 gNB，目标 gNB执行式（6）和式（7）并与 UE 建

立通信。 

     gNB gNBU a P=       （6） 

    1
gNB gNB gNB gNB 3 gNB（ （ ））W a x y H U -= + +  （7）    

步骤 3  gNB返回验证消息 2 gNB gNB（ ），W UM =

给 UE。 

步骤 4  UE在收到M2后计算 1
UE gNB gNB（ +P W X=  

3 gNB gNB KGC gNB（ ） + + ）H U P Y P h ， 其 中 gNB 1（PCI，h H=  

gNB gNB， ）X Y 。判断等式 1
gNB UEU P= 来验证 gNB的合

法性，如果相等，表示 gNB通过了 UE 对它的合

法性验证；否则终止更新，此步骤防止了伪基站

攻击。 
UE 随机选择 *

UE qa Z∈ ，分别计算 

 UE UEU a P=   （8） 

 1
UE UE UE UE 3 UE（ + + （ ））W a x y H U -=   （9） 

然后 UE 依次计算 
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 1
AB UE UE gNB gNB KGC gNB（ ）（ + ）K a y U Y P h= + + +  （10）                   

 （ ）1
AB 2 UE gNB ABSUCI || PCI || || ||K H U U K=   （11） 

将协商出的密钥 ABK 和原密钥 gNBK 作为输入，

使用 HMAC-SHA-256 算法推演出下一个 AS 层密

钥 *
gNBK ，如图 7 所示，在小区间切换时根据目标

1gNBPCI 进行垂直推演，在小区内切换时根据源

0gNBPCI 进行水平推演。由当前时段协商出的密钥与

前一时段的临时密钥，共同生成下一时段的临时密

钥，达到前向隔离。 

 
（ ）

（ ）

*
gNB ABgNB

gNB

， ，SUCI，KDF PCI，EARFCN-DL

HMAC-SHA-256 ，

K KK

K S

= =

=
  

（ （ ））gNB gNB
opad，Hash Hash ipad，K K S⊕ ⊕  （12） 

其中， ipad 为 64 个 0x36， opad为 64 个 0x5c，

ABString FC || ||SUCI || PCI || EARFCN || nS K L= ，FC

用于区分不同的算法， nL 是相应输入参数的长度。 

 
图 7  新型密钥更新机制的密钥推演流程 

步骤 5  UE 返回验证消息 3 UE UE， ）（M W U= 给

gNB。
 

步骤 6  gNB计算 1
gNB UE UE 3 UE（ （ ）P W X H U P= + +  

UE KGC UE ）Y P h+ ，其中 （ ）UE 1 UE UESUCI， ，h H X Y= ，判

断等式 UEU 1
gNBP= 来验证 UE 的合法性，如果相等，

表示 UE 通过了 gNB对它的合法性验证；否则终止

更新，此步骤防止了恶意用户攻击。 
最后 gNB依次计算 

    1
BA gNB gNB UE UE KGC UE（ ）（ ）K a y U Y P h= + + +  

 
（13） 

                               

 1
BA 2 UE gNB BA（SUCI || PCI || || || ）K H U U K=  （14）  

将协商出的密钥 BAK 和原密钥 gNBK 作为输入，

用 HMAC-SHA-256 算法推演出下一个 AS 层密钥
*
gNBK 。其中， BAString FC || ||SUCI || PCI || EAR-S K=  

FCN || nL 。 

 
（ ）

（ ）

*
gNB BAgNB

gNB

， ，SUCI，KDF PCI，EARFCN-DL

HMAC-SHA-256 ，

K KK

K S

= =

=
  

（ ）（ ）gNB gNBHash opad，Hash ipad，K K S⊕ ⊕  （15） 

4  讨论 

4.1  正确性分析 

密钥有效性。已知 UE 1 UE UE（SUCI， ， ）h H X Y= 、

UE UE UEy r sh= + ，通过验证式（16）判断部分私钥的有

效性。 

 （ ）UE UE UEy P r sh P= + =  

 （ ）UE KGC 1 UE UESUCI， ，Y P H X Y+  （16） 

身份合法性。以 UE 验证 gNB的身份合法性为

例进行分析，同理 gNB可验证 UE 的身份合法性。 

 

（ ）
（ ）

（ ）

1
UE gNB gNB gNB 3 gNB KGC gNB

1

gNB gNB gNB

gNB 3 gNB gNB gNB

+ （ ）

+ （ ）

P W X Y H U P P h

a x y

x P H U P r P sPh

-

= + + =

+ …

+ + =

 

gNB gNBa P U=   （17） 

密钥一致性。以 1
ABK 为例进行分析，则 UE 和

gNB两端更新后的 AS 层密钥 *
gNBK 相等。 

 
（ ）1

AB UE UE gNB gNB KGC gNB

UE UE gNB gNB

（ ）

（ ）（ ）

K a y U Y P h

a y a y P

= + + + =

+ + =
  

（ ）（ ） 1
gNB gNB UE UE KGC UE BAa y U Y P h K+ + + =  （18） 

4.2  安全性分析 

本节参考第 2 节所定义的 eCK 安全模型和随

机预言模型，证明所提机制在 eCK 模型下的安全

性；再根据文献[26]定义的安全属性对本文所提机

制进行安全性评价。 

1） 安全性证明 

本节将证明所提协议满足上述安全属性，主要

考虑 1A 类敌手的攻击，A类敌手证明同理。 

声明 1  i j、 协商了相同的会话密钥 sk，sk 在

密钥空间上满足均匀分布。 
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证明 1  由 4.1 节正确性分析可知 i j、 协商了

相同的会话密钥，且参数的随机性确保了会话密钥

在密钥空间上满足均匀分布。  
声明 2  敌手 1A 在多项式时间 t 内获胜的优势

1
Adv （ ）kA 可忽略。 

证明 2  敌手 1A 可以通过以下 3 种攻击情形区

分真实会话密钥和随机值。 

猜测攻击：猜测会话密钥。 
密钥复制攻击： 1A 迫使Test 会话的一个非匹配

会话拥有与Test 相同的会话密钥。 
伪造攻击：敌手 1A 在某时刻成功计算出 K 并

通过随机预言机查询到SK 。 

由文献[27]可知，前 2 种攻击成功概率可以

忽略不计，主要考虑伪造攻击。  

按照新鲜性定义，考虑如下 2 种子情形：存在

诚实实体拥有Test 会话的匹配会话；无诚实的参与

者拥有Test 会话的匹配会话。 

情形 1  存在诚实实体拥有Test 会话的匹配会

话，此情形又可以被分为以下 4 种子情形：既不能

查询 I 的临时私钥，也不能查询 J 的部分私钥；既

不能查询 J 的临时私钥，也不能查询 I 的部分私钥；

既不能查询 I 的部分私钥，也不能查询 J 的部分私

钥；既不能查询 I 的临时私钥，也不能查询 J 的临

时私钥。 

情形 1.1  既不能查询 I 的临时私钥，也不能查

询 J 的部分私钥。 

构造解决 CDH 困难问题的模拟器τ ，其输入

是 ， ，P G M mP N nP∈ = = ，目标是计算mnP。τ 首
先 选 择 oP G∈ 作 为 KGCP ， 发 送 系 统 参 数

params ，{q= KGC 1 2， / ， ， ， ， ， }p pF E F G P P H H 给 1A 。τ

随机选择 { }01，2， ，S n∈ … 和 2 个参与者 ，I J ∈  

{ }11，2， ，n… ， 0n 、 1n 、 2n 分别为最多的密钥协商次

数、最大诚实实体数、 2H 询问次数。 

询问阶段  初始值为空的列表 CL 、
1HL 、

2HL 、

SL 分别用于跟踪Create 、 1H 、 2H 、Send 询问。 

Create（ ）i ：若 i J= ，τ 选取随机值 *，i i qh x Z∈ ，

计算 0i iY M h P= - ， i iX x P= ，设置 1（ID ， ， ）i i iH X Y ←  

1h ，将 （ID ， ， ， ， ）i i i iY x X⊥ 和 （ID ， ， ）i i iX Y 分别存入 CL 和

1HL 中；否则， τ 选取随机值 *， ，i i i qh x y Z∈ ，计算

KGCi i iY y P h P= - ， i iX x P= ，设置 1（ID ， ， ）i i iH X Y ←  

1h ，将 （ID ， ， ， ， ）i i i i iy Y x X 和 （ID ， ， ）i i iX Y 分别存入 CL

和
1HL 中。 

1（ID ， ， ）i i iH X Y ：若
1

（ID ， ， ）i i i HX Y L∈ ，返回 ih ；

否则， τ 选取随机数 *
i qh Z∈ ，将 （ID ， ， ）i i iX Y 存入

1HL ，并返回 ih 。 

2 1（ID ， ID ， ， ， ，sk）i j i jH U U Z ：令 1Z = 1
ABK ， sk =  

ABK ，若 （ID ， ID ， ， ，i j i jU U
21，sk） HZ L∈ ，返回 sk ；否

则τ 判断以下是否成立。 
①若 i J= ，τ 在 sL 查询 （ID ， ID ， ， ，*）i j i jU U 。若

（ID ， ID ， ， ，*）i j i j sU U L∈ ，τ 计算 1 1 （ ）I JZ Z s U M= - + ，

当输入元组 1（ （ID ，i iY H+ 1， ）， ， ）i i jX Y U Z 时，通过检查

预言机DDH（*，*，*）的输出来判断 1Z 是否正确。若正

确，将 1（ID ， ID ， ， ， ，i j i jU U Z sk）存入
2HL 中，其中 sk 来

自 sL ；若 （ID ， ID ， ， ，*）i j i j sU U L∉ ， τ 选择随机值

sk {0，1}k∈ ，将 1（ID ， ID ， ， ， ，sk）i j i jU U Z 存入
2HL 中。 

② 否 则 ， 进 行 Send 询 问 。 若

（ID ， ID ， ， ，*）i j i jU U sL∈ ，将 1（ID ， ID ， ， ， ，sk）i j i jU U Z 存

入
2HL 中，其中 sk 来自 sL ；否则，τ 选择随机值

sk {0，1}k∈ ，将 （ID ， ID ，i j 1， ， ，sk）i jU U Z 存入
2HL 中。 

RevealPartialPrivateKey（ ）i ：若 ID IDi J= ，终止

模拟；否则返回私钥 iy 。 

RevealSecretValue（ ）i ：若 （ID ，*，*，*，*）i cL∈ ，返

回 ix ；否则执行Create（ ）i 再返回 ix 。 

ReplacePublicKey（ ）i ：若 （ID ，*，*，*，*）i cL∈ ，用

'ix 和 ' 'i iX x P= 代替 ix 和 iX ；否则执行Create（ ）i 再

进行上述替代。 

，RevealEphemeralKey（ ）t
i jΠ ：若 ， ，

t T
i j I JΠ =Π ，终止

模拟；否则，返回 i 的临时私钥。 
RevealMasterKey ：τ 终止模拟。 

，RevealSessionKey（ ）t
i jπ ：若 ， ，

t T
i j I JΠ =Π 或 ，

t
i jΠ =  

，
L
J IΠ ，终止模拟；否则返回 sk 。 

，Send（ ， ）t
i j mπ ：τ 判断以下是否成立。 

①若 ， ，
t S
i j I JΠ =Π ，返回 iU N= 。 

②若 ID IDi J= ，τ 选取随机值 *
i qa Z∈ ，计算

1 1 KGC KGC（ ） （ ）i j j j j j jZ Z a U Y h P y Y h P= - + + - + ，当输

入元组 1 1（ （ID ， ， ）， ， ）i i i i jY H X Y U Z+ 时，通过检查预言

机 DDH（*，*，*） 来判断 1Z 是否正确。若正确，将

1（ID ， ID ， ， ， ，sk）i j i jU U Z 存入
2HL 中，其中 sk 来自 sL ；

否 则 ， τ 选 择 随 机 值 sk {0，1}k∈ ， 将
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1（ID ， ID ， ， ，i j i jU U Z ，sk）存入
2HL 中。  

③否则，根据协议规范回应。 

，Test（ ）S
i jπ ：若 ， ，

t S
i j I JΠ ≠ Π ，终止模拟；否则随

机选取会话空间{0，1}k 上的随机值，并返回给 1A 。 

伪造阶段  当 1A 发起伪造攻击，假设它以不可

忽略的概率成功攻击了 Test 会话，那么它一定向

2H 查 询 了 形 如 1 （ ）（I I J JZ a y U Y= + + +  

1（ID ， ，J JH X KGC） ） （ ）（ ）J I I JY P a y U M= + + 的值。为了

求解CDH （ ， ）M N 问题，τ 以 2
11 / on n 的概率随机选

择一个会话 ，
S
I JΠ ；对于

2HL 中的所有条目，τ 以 21 / n

的概率随机选择一个条目，然后进行以下步骤。 

计 算 1 1 （ ）I JZ Z s U M= - + ， 又 由 于

1 CDHZ = （ ， ） CDH（ ， ）I JU U M N+ ， 因 此

CDH（ ， ）M N 1Z= - 1CDH（ ， ）I J I JU U Z a U= - 。 

解决CDH 问题的优势为 

 （ ） （ ）
1

CDH
2

0 1 2

1
Adv Advk k

n n nτ ≥ A  （19） 

假设
1

Adv （ ）kA 是不可忽略的，那么 （ ）CDHAdv kτ

也不可忽略，这与CDH 是困难问题相矛盾。因此，

敌手 1A 在多项式时间内攻破协议的优势
1

Adv （ ）kA

可忽略。  

情形 1.2  既不能查询 J 的临时私钥，也不能

查询 I 的部分私钥。 

交换 I 和 J ，与情形 1.1 类似，不再赘述。 

情形 1.3  既不能查询 I 的部分私钥，也不能查

询 J 的部分私钥。 

除下述询问，其余均与情形 1.1 相同。 

Create（ ）i ：若 i I= ，τ 选取随机值 *，i i qh x Z∈ ，

计算 i 0iY M h P= - ， i iX x P= ；若 i J= ，τ 选取随

机值 *，i i qh x Z∈ ，计算 KGCi iY N h P= - ， i iX x P= ，上

述 2 种情况都设置 1 1（ID ， ， ）i i iH X Y h← ，并将

（ID ， ， ， ，i i iY x⊥ ）iX 和 （ID ， ， ）i i iX Y 分别存入 CL 和
1HL

中；否则， τ 选取随机值 *， ，i i i qh x y Z∈ ，计算

KGCi i iY y P h P= - ， iX = ix P，设置 1 1（ID ， ， ）i i iH X Y h← ，

将 （ID ， ， ， ， ）i i i i iy Y x X 和 （ID ， ， ）i i iX Y 分别存入 CL 和

1HL 中。 

2 1（ID ， ID ， ， ， ， sk）i j i jH U U Z ：若 （ID ， ID ， ， ，i j i jU U  

21，sk） HZ L∈ ，返回 sk ；否则判断①若 i I= 或 i J= ，

按情形 1.1 中 2H 询问方式模拟，其中 1 1 iZ Z a= - …  

KGC KGC（ ） （ ）j j j j j jU Y h P y Y h P+ + - + ；②否则，按 2H

询问方式②模拟。 
RevealPartialPrivateKey（ ）i ：若 i I= 或 i J= ，

终止模拟；否则返回私钥 iy 。 

，Send（ ， ）t
i j mπ ：τ 判断①若 i I= 或 i J= ，按情

形 1.1 中Send 询问方式②模拟；②否则，根据协议

规范回应。 
当 1A 发起伪造攻击，假设它以不可忽略的概率

成功攻击了Test 会话，那么它一定向 2H 查询了形

如 1 1 KGC（ ）（ （ID ， ， ） ） （I I J J J J J IZ a y U Y H X Y P a= + + + =  

）（ ）I Jy U N+ + 的 值 。 可 计 算

1CDH（ ， ） IM N Z a= - （ ）J JU N a M+ - ，解决CDH 问

题的优势同上述分析。 

情形 1.4 既不能查询 I 的临时私钥，也不能查

询 J 的临时私钥。 

除下述询问，其余均与情形 1.1 相同。 

Create（ ）i ： τ 选取随机值 *， ，i i i qh x y Z∈ ，计算

KGCi i iY y P h P= - ， i iX x P= ，设置 1（ID ， ， ）i i iH X Y ←  

1h ，将 （ID ， ， ， ， ）i i i i iy Y x X 和 （ID ， ， ）i i iX Y 分别存入 CL

和
1HL 中。 

2 1（ID ， ID ， ， ， ，sk）i j i jH U U Z ：若 （ID ， ID ， ， ，i j i jU U  

21，sk） HZ L∈ ，返回 sk ；否则τ 按情形 1.1 中 2H 询

问方式①模拟，其中 1 1 KGC（ ）i j j jZ Z y U Y h P= - + + -  

j iy U 。 

RevealPartialPrivateKey（ ）i ：查询 cL 并返回 i 的

私钥 iy 。 

，RevealEphemeralKey（ ）t
i jΠ ：若 ， ，

t T
i j I JΠ =Π 或

， ，
t L
i j J IΠ =Π ，终止模拟；否则，返回 i 的临时私钥。 

，Send（ ， ）t
i j mπ ： τ 判断①若 ， ，

t T
i j I JΠ =Π ，返回

iU M= ；②若 ， ，
t L
i j J IΠ =Π ，返回 iU N= ；③否则，

根据协议规范回应。 
当 1A 发起伪造攻击，假设它以不可忽略的概率

成功攻击了Test 会话，那么它一定向 2H 查询了形

如 1 1 KGC（ ）（ （ID ， ， ） ） （I I J J J J J IZ a y U Y H X Y P a= + + + =  

）（ ）I J Jx U X+ + 的值。可计算CDH（ ， ） I JM N a U= ，解

决CDH 问题的优势同上述分析。 

情形 2  无诚实的参与者拥有 Test 会话的匹

配会话，此情形又被分为 2 种子情形。在某时刻，

参与者的长期私钥被敌手获得（敌手 1A 不能查询

Test 会话的临时私钥）；在某时刻，参与者的长期
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私钥没有泄露（敌手 1A 可以查询 Test 会话的临

时私钥）。 

该情形证明与上述类似，不再赘述。证毕。 

综上所述，本文所提机制可以满足在 eCK 模型

下的安全属性，可以看作安全的密钥协商机制。 

2） 安全性评价 

前向安全性。假设攻击者得到某一跳密钥，但

是 在 未 知 HMAC-SHA-256 算 法 另 一 参 数

StringS=FC||KAB||SUCI||PCI||EARFCN-DL||Ln 的 情

况下，无法推导下一跳密钥；并且每一次更新过程

UE 和 gNB分别会选择新的临时秘密值 ia ，在未知

ia 的情况下，无法有效计算出 1
ABK 。 

会话密钥的安全性。UE 和 gNB两方不可以独

立地生成下一跳密钥 gNBK ，必须要通过密钥协商过

程生成临时秘密值来推导下一跳密钥。 
抗密钥泄露伪装。假设攻击者已知 gNB的长期

私钥，通过公钥替换来模仿 UE 与 gNB进行密钥协

商，但是在攻击者未知 UE 临时私钥情况下，无法

有效计算出 1
ABK ，满足抗密钥泄露伪装。 

抗未知密钥共享。攻击者企图在通信双方共享

密钥过程中截获密钥，但 AS 层密钥 *
gNBK 是在 UE

和 gNB两端分别生成的，独立存在 UE 和 gNB，满

足抗未知密钥共享。 

表 1 给出了本文所提机制和现有更新机制的

比较分析。本文所提机制在更新过程中实现了前向

安全性，保护了通信实体的隐私，解决了密钥泄露

伪装问题。 

表 1 本文所提机制和现有更新机制的比较分析 

机制 
前向 

安全性 

会话密钥 

的安全性 

抗密钥 

泄露伪装 

抗未知 

密钥共享 

5G 机制  × √ × √ 

文献[19] × √ × √ 

文献[20] √ √ √ √ 

文献[21] √ √ √ √ 

本文所提机制 √ √ √ √ 

 
4.3  效率分析 

本节参考相关文献[14-16]对本文所提机制进

行仿真以评估更新效率。仿真场景参考 3GPP TR 

38.801 标准和 3GPP TS 22.261 标准，仿真的实验参

数根据文献[16]进行假设：工作频段为 3.4～3.5 GHz，

频宽为 100 MHz，基站覆盖半径为 2.4 km，核心网覆

盖半径为 100 km。表 2 列出了加密函数的标准运行

时间和传输负载大小[19]。 

表 2  加密函数的标准运行时间和传输负载大小 

参数 含义 大小 

qL /bit 椭圆曲线阶数 160 

pL /bit 基数 1 024 

timeL /bit 当前和到期时间 32 

idL /bit 通信实体标识 32 

hashL /bit Hash 长度 160 

NCCL /bit 链路计数值长度 3 

NHL /bit 下一跳密钥长度 128 

NSCIL /bit 密钥数据路由长度 128 

BPT /ms 双线性配对运算 38.376 

PMT /ms 点乘运算 1.537 

MET /ms 模幂运算 1.698 

RVT /ms RSA 验证 0.957 

hashT /ms Hash 散列函数 0.035 6 

mulT /ms 乘法运算 0.013 2 

AOT /ms 算术运算 0.009 4 

SMT /ms 同时点乘运算 1.799 

EVT /ms 椭圆曲线签名验证 1.875 

UE-gNBT /ms 终端到基站最小传输时延 1 

gNB-NetT /ms 基站到核心网最小传输时延 4 

gNB-gNBT /ms 基站间最小传输时延 0.024 

 

本文比较了进行一次小区间切换更新所需的

计算开销和通信开销，在计算传输时延时忽略包长

并假设每次通信能达到理论最小传输时延，结果如

表 3 所示。与 5G 机制相比，本文所提机制具有较

低的传输时延 Tc，更新过程不需要核心网参与；与

其他同类切换认证相比，本文所提机制具有最低的

传输负载 Lc、传输时延 Tc 和计算耗时 Ts。 

随着移动速度的增大，小区间切换密钥更新次

数增大，5G 需要执行公钥加密操作来保护身份，

这会导致更多的通信成本和计算成本。因此本文分

别仿真了不同更新机制中终端移动速率对传输负

载、传输时延、计算耗时的影响。 

图 8 给出了不同更新机制中终端移动速度与传

输负载的关系。仿真表明，5G 机制具有最低的传

输负载，这是因为 5G 机制是基于 128 bit 的对称密

码学，而本文所提机制是基于 160 bit 的 ECC，

与 1 024 bit RSA 有相同安全等级[19]，提供了更高
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的安全保障。与其他同类切换认证相比，在不同终

端移动速度下，本文所提机制都具有较低的传输负

载，这是因为本文所提机制采用了无证书密钥协

商协议，保证了较小的流量负担和信令交互。 

 
图 8  不同更新机制中终端移动速度与传输负载的关系 

图 9 给出了不同更新机制中终端移动速度与传

输时延的关系。仿真表明，在不同终端移动速度下

本文所提更新机制具有最低的传输时延。这是因为

制约通信时延的主要是基站到核心网的远距离传

输时延，而本文所提机制中终端和接入点能够在无

线 5G-RAN 侧完成 AS 层密钥更新的全流程。 

 
图 9  不同更新机制中终端移动速度与传输时延的关系 

图 10 给出了不同更新机制中终端移动速度

与计算耗时的关系。仿真表明，5G 机制具有最低

的计算耗时，但是随着移动速度的增大，小区间

切换密钥更新次数增大，5G 机制需要通过路径转

换过程初始化 NCC 或执行公钥操作更新 AMFK 来

保护身份，这会导致更多的计算成本，而本文所

提机制使用了无双线性映射的无证书密钥协商机

制，支持身份隐私保护机制，不存在额外的计算

开销。 

 
图 10  不同更新机制中终端移动速度与计算耗时的关系 

5  结束语 

本文在现有 5G 密钥管理的基础上，通过引入

无双线性映射的无证书密钥协商机制，使移动终端

能够主动发起密钥更新请求，在 MEC 服务器上增

加可信第三方密钥生成中心 KGC，并在空口侧完成

无证书密钥协商全过程。 

针对所提机制，本文在 eCK 安全模型下基于离

散对数困难问题，证明了攻击者无法在多项式时间

内攻破机制，并从理论上分析了所提机制满足前向/ 

后向安全性、会话密钥不可控性、抗密钥泄露伪装

等安全属性。所提机制提高了切换认证的安全性，

与其他同类切换认证相比有更低的通信开销和计

表 3 本文所提机制和现有更新机制的通信开销与计算开销比较 

机制 传输负载 Lc/B 传输时延 Tc/ms 计算耗时 Ts/ms 

5G 机制 3 idL +7 NCCL +3 NHL +2 NSCIL + hashL =115 3 UE-gNBT +4 gNB-gNBT +4 gNB-NetT =19.096 4 hashT +5 AOT =0.189 

文献[19] 2 qL +4 pL +4 timeL + 2 idL +3 hashL =636 3 UE-gNBT + gNB-gNBT +3 gNB-NetT =16.024 4 MET + RVT +3 hashT +4 mulT +2 AOT =7.891 

文献[20] 6 qL +4 pL +4 timeL +2 idL +2 hashL =692 3 UE-gNBT + gNB-gNBT 2 gNB-NetT =11.024 PMT +2 SMT + EVT +3 hashT + mulT +2 AOT =8.092

文献[21] 6 qL +4 timeL +2 idL +4 hashL =912 3 UE-gNBT + gNB-gNBT +2 gNB-NetT =11.024 BPT +2 PMT +4 hashT +2 mulT +2 AOT =41.638 

本文所提机制 2 qL +4 pL +2 idL =540 3 UE-gNBT + gNB-gNBT =  3.024 5 PMT +3 hashT +4 AOT + mulT =7.842 
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算开销。 

本文提出的切换认证与密钥更新机制获得了

较好的效果，如何满足 5G 业务场景差异化的安全

需求，为多元化终端提供安全、轻量化的网络服务，

这一问题还有待在身份管理、认证鉴权等方面做进

一步研究。 
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